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POLITICA DEL SISTEMA DI GESTIONE

Il Sistema di Gestione della Sicurezza delle Informazioni ha come obiettivo primario
la protezione del patrimonio informativo (con particolare riferimento al codice
sorgente e ai dati dei Clienti) di Netribe Business Solutions S.r.l. e il mantenimento
dei requisiti di riservatezza, integrita e disponibilita delle informazioni.

Il raggiungimento di adeguati livelli di sicurezza, consente all’azienda di mitigare e
contrastare perdite e danneggiamenti che possano avere impatto sulle persone,
sullimmagine e la reputazione aziendali, sugli aspetti di natura economica e
finanziaria, oltre a consentire la conformita al contesto contrattuale e legislativo
vigente in materia di protezione delle informazioni.

In tale ambito, I'azienda individua i seguenti obiettivi per la presente politica:

. Adottare ed implementare principi e best practice riconosciuti per garantire la
Sicurezza delle Informazioni e promuovere l'acquisizione di certificazioni di
conformita agli standard di riferimento;

o Individuare ruoli e responsabilitd, da assegnarsi al proprio organico,
indipendentemente dal livello gerarchico occupato, coinvolgendo anche i
soggetti terzi che svolgono incarichi chiave;

« Assegnare le risorse necessarie al fine di assicurare I'impiego di misure idonee
per gli aspetti riguardanti la sicurezza fisica, logica ed organizzativa;

. Promuovere continuamente il Sistema di Gestione per la Sicurezza delle
Informazioni;

. Individuare, documentare ed applicare regole che disciplinano le modalita di
utilizzo delle informazioni, dei beni e degli strumenti;
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Sviluppare un programma di consapevolezza per il personale, mediante sessioni
informative e formative periodiche;

Predisporre adeguate misure di reazione e gestione a fronte del verificarsi di
incidenti che possono compromettere la sicurezza delle informazioni e la
normale operativita;

Impegnarsi a svolgere un processo continuo di miglioramento ed evoluzione del
Sistema ‘di Gestione per la Sicurezza delle Informazioni, pianificando,
eseguendo, verificando e attuando con continuitd misure ed accorgimenti atti
al contrasto di potenziali eventi che possano compromettere il patrimonio
informativo aziendale.

Lazienda, inoltre, nell’ambito della propria politica di sicurezza delle informazioni,

affronta la fornitura e I'uso dei suoi servizi cloud, nel contesto dei quali & responsabile

del trattamento dei dati, tenendo conto di quanto segue:

I requisiti di sicurezza delle informazioni di base applicabili alla progettazione e
all'implementazione del servizio cloud;

Rischi da addetti ai lavori autorizzati;
Isolamento multi tenancy e servizio clienti cloud (compresa la virtualizzazione);

Accesso alle risorse dei clienti del servizio cloud da parte del personale del
fornitore di servizi cloud;

Procedure di controllo degli accessi, ad esempio un’autenticazione forte per
I'accesso amministrativo ai servizi cloud;

Comunicazioni ai clienti del servizio cloud durante la gestione delle modifiche;
Sicurezza della virtualizzazione;

Accesso e protezione dei dati dei clienti del servizio cloud;

Gestione del ciclo di vita degli account dei clienti del servizio cloud:

Comunicazione di violazioni e linee guida per la condivisione delle informazioni
a supporto di indagini e analisi forensi.
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POLITICA DEL SISTEMA DI GESTIONE

Il Sistema di Gestione della Sicurezza delle Informazioni ha come obiettivo primario la
protezione del patrimonio informativo (con particolare riferimento al codice sorgente
e ai dati dei Clienti) di Netribe Systems Integration S.r.l. e il mantenimento dei requisiti
di riservatezza, integrita e disponibilita delle informazioni.

Il raggiungimento di adeguati livelli di sicurezza, consente all’azienda di mitigare e
contrastare perdite e danneggiamenti che possano avere impatto sulle persone,
sul'immagine e la reputazione aziendali, sugli aspetti di natura economica e
finanziaria, oltre a consentire la conformita al contesto contrattuale e legislativo
vigente in materia di protezione delle informazioni.

In tale ambito, 'azienda individua i seguenti obiettivi per la presente politica:

o Adottare ed implementare principi e best practice riconosciuti per garantire la
Sicurezza delle Informazioni e promuovere |'acquisizione di certificazioni di
conformita agli standard di riferimento;

o Individuare ruoli e responsabilita, da assegnarsi al proprio organico,
indipendentemente dal livello gerarchico occupato, coinvolgendo anche i
soggetti terzi che svolgono incarichi chiave;

o Assegnare le risorse necessarie al fine di assicurare I'impiego di misure idonee
per gli aspetti riguardanti la sicurezza fisica, logica ed organizzativa;

o Promuovere continuamente il Sistema di Gestione per la Sicurezza delle
Informazioni;
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 Individuare, documentare ed applicare regole che disciplinano le modalita di
utilizzo delle informazioni, dei beni e degli strument;;

o Sviluppare un programma di consapevolezza per il personale, mediante sessioni
informative e formative periodiche;

o Predisporre adeguate misure di reazione e gestione a fronte del verificarsi di
incidenti che possono compromettere la sicurezza delle informazioni e la
normale operativita;

o Impegnarsia svolgere un processo continuo di miglioramento ed evoluzione del
Sistema di Gestione per la Sicurezza delle Informazioni, pianificando,
eseguendo, verificando e attuando con continuita misure ed accorgimenti atti
al contrasto di potenziali eventi che possano compromettere il patrimonio
informativo aziendale.

'azienda, inoltre, nell'ambito della propria politica di sicurezza delle informazioni,
affronta la fornitura e I'uso dei suoi servizi cloud, nel contesto dei quali & responsabile
del trattamento dei dati, tenendo conto di quanto segue:

| requisiti di sicurezza delle informazioni di base applicabili alla progettazione e
all'implementazione del servizio cloud;

o Rischi da addetti ai lavori autorizzati;
o Isolamento multi-tenancy e servizio clienti cloud (compresa la virtualizzazione);

o Accesso alle risorse dei clienti del servizio cloud da parte del personale del
fornitore di servizi cloud;

o Procedure di controllo degli accessi, ad esempio un’autenticazione forte per
I'accesso amministrativo ai servizi cloud;

o Comunicazioni ai clienti del servizio cloud durante la gestione delle modifiche;
o Sicurezza della virtualizzazione;
o Accesso e protezione dei dati dei clienti del servizio cloud;

o Gestione del ciclo di vita degli account dei clienti del servizio cloud;
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o Comunicazione di violazioni e linee guida per la condivisione delle informazioni

a supporto di indagini e analisi forensi.
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POLITICA DEL SISTEMA DI GESTIONE

Il Sistema di Gestione della Sicurezza delle Informazioni ha come obiettivo primario la
protezione del patrimonio informativo (con particolare riferimento al codice sorgente
e ai dati dei Clienti) di Netribe S.r.l. e il mantenimento dei requisiti di riservatezza,
integrita e disponibilita delle informazioni.

Il raggiungimento di adeguati livelli di sicurezza, consente all’azienda di mitigare e
contrastare perdite e danneggiamenti che possano avere impatto sulle persone,
sullimmagine e la reputazione aziendali, sugli aspetti di natura economica e
finanziaria, oltre a consentire la conformita al contesto contrattuale e legislativo
vigente in materia di protezione delle informazioni.

In tale ambito, I'azienda individua i seguenti obiettivi per la presente politica:

Adottare ed implementare principi e best practice riconosciuti per garantire la
Sicurezza delle Informazioni e promuovere I'acquisizione di certificazioni di
conformita agli standard di riferimento;

Individuare ruoli e responsabilita, da assegnarsi al proprio organico,
indipendentemente dal livello gerarchico occupato, coinvolgendo anche i
soggetti terzi che svolgono incarichi chiave;

Assegnare le risorse necessarie al fine di assicurare I'impiego di misure idonee
per gli aspetti riguardanti la sicurezza fisica, logica ed organizzativa;

Promuovere continuamente il Sistema di Gestione per la Sicurezza delle
Informazioni;

Individuare, documentare ed applicare regole che disciplinano le modalita di
utilizzo delle informazioni, dei beni e degli strumenti;

Svi‘lu'pbéﬁez;'uﬁi‘-‘hrogramma di consapevolezza per il personale, mediante

sessionj informative e formative periodiche;
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Predisporre adeguate misure di reazione e gestione a fronte del verificarsi di
incidenti che possono compromettere la sicurezza delle informazioni e la
normale operativita;

Impegnarsi a svolgere un processo continuo di miglioramento ed evoluzione
del Sistema di Gestione per la Sicurezza delle Informazioni, pianificando,
eseguendo, verificando e attuando con continuita misure ed accorgimenti atti
al contrasto di potenziali eventi che possano compromettere il patrimonio
informativo aziendale.

L’azienda, inoltre, nell’ambito della propria politica di sicurezza delle informazioni,
affronta la fornitura e I'uso dei suoi servizi cloud, nel contesto dei quali & responsabile
del trattamento dei dati, tenendo conto di quanto segue:

I requisiti di sicurezza delle informazioni di base applicabili alla progettazione e
all'implementazione del servizio cloud;

Rischi da addetti ai lavori autorizzati;

Isolamento  multi-tenancy e servizio clienti cloud (compresa |la
virtualizzazione);

Accesso alle risorse dei clienti del servizio cloud da parte del personale del
fornitore di servizi cloud;

Procedure di controllo degli accessi, ad esempio un’autenticazione forte per
I'accesso amministrativo ai servizi cloud;

Comunicazioni ai clienti del servizio cloud durante la gestione delle modifiche;
Sicurezza della virtualizzazione;

Accesso e protezione dei dati dei clienti del servizio cloud;

Gestione del ciclo di vita degli account dei clienti del servizio cloud;

Comunicazione di violazioni e linee guida per la condivisione delle informazioni
a supporto di indagini e analisi forensi.
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POLITICA DEL SISTEMA DI GESTIONE

Il Sistema di Gestione della Sicurezza delle Informazioni ha come obiettivo primario la
protezione del patrimonio informativo (con particolare riferimento al codice sorgente
e ai dati dei Clienti) di Netribe Ultra S.r.l. e il mantenimento dei requisiti di riservatezza,
integrita e disponibilita delle informazioni.

Il raggiungimento di adeguati livelli di sicurezza, consente all’azienda di mitigare e
contrastare perdite e danneggiamenti che possano avere impatto sulle persone,
sullimmagine e la reputazione aziendali, sugli aspetti di natura economica e
finanziaria, oltre a consentire la conformita al contesto contrattuale e legislativo
vigente in materia di protezione delle informazioni.

In tale ambito, 'azienda individua i seguenti obiettivi per la presente politica:

« Adottare ed implementare principi e best practice riconosciuti per garantire la
Sicurezza delle Informazioni e promuovere l'acquisizione di certificazioni di
conformita agli standard di riferimento;

o Individuare ruoli e responsabilita, da assegnarsi al proprio organico,
indipendentemente dal livello gerarchico occupato, coinvolgendo anche i
soggetti terzi che svolgono incarichi chiave;

o Assegnare le risorse necessarie al fine di assicurare I'impiego di misure idonee
per gli aspetti riguardanti la sicurezza fisica, logica ed organizzativa;

o Promuovere continuamente il Sistema di Gestione per la Sicurezza delle
Informazioni;

« Individuare, documentare ed applicare regole che disciplinano le modalita di
utilizzo delle informazioni, dei beni e degli strument;
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Sviluppare un programma di consapevolezza per il personale, mediante sessioni
informative e formative periodiche;

Predisporre adeguate misure di reazione e gestione a fronte del verificarsi di
incidenti che possono compromettere la sicurezza delle informazioni e la
normale operativita;

Impegnarsi a svolgere un processo continuo di miglioramento ed evoluzione del
Sistema di Gestione per la Sicurezza delle Informazioni, pianificando,
eseguendo, verificando e attuando con continuita misure ed accorgimenti atti
al contrasto di potenziali eventi che possano compromettere il patrimonio
informativo aziendale.

l'azienda, inoltre, nell'ambito della propria politica di sicurezza delle informazioni,

affronta la fornitura e I'uso dei suoi servizi cloud, nel contesto dei quali & responsabile

del trattamento dei dati, tenendo conto di quanto segue:

| requisiti di sicurezza delle informazioni di base applicabili alla progettazione e
all'implementazione del servizio cloud;

Rischi da addetti ai lavori autorizzati;
Isolamento multi-tenancy e servizio clienti cloud (compresa la virtualizzazione);

Accesso alle risorse dei clienti del servizio cloud da parte del personale del
fornitore di servizi cloud;

Procedure di controllo degli accessi, ad esempio un’autenticazione forte per
I'accesso amministrativo ai servizi cloud;

Comunicazioni ai clienti del servizio cloud durante la gestione delle modifiche;
Sicurezza della virtualizzazione;
Accesso e protezione dei dati dei clienti del servizio cloud;

Gestione del ciclo di vita degli account dei clienti del servizio cloud;
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o Comunicazione di violazioni e linee guida per la condivisione delle informazioni
a supporto di indagini e analisi forensi.
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